
Cybercriminaliteit is wereldwijd de snelst
groeiende misdaad en staat op de derde plaats in
de wereld achter corruptie bij de overheid en
verdovende middelen.
De geschatte wereldwijde kosten van
cyberbeveiligingsaanvallen in 2015 bedroegen $
400 miljard.
De geraamde kosten in 2019 werden geschat op
meer dan $ 1 biljoen.
Diefstal van intellectueel eigendom maakt minstens
een kwart uit van de kosten van cybercriminaliteit.

HET GROEIENDE RISICO
VAN CYBERCRIME

Bij phishing stuurt de fraudeur een legitiem ogende e-mail om de
werknemer te misleiden om gegevens te verstrekken.
Hacken is wanneer een crimineel technologie gebruikt om
toegang te krijgen tot een individueel of bedrijfsaccount om
ongeautoriseerde toegang te krijgen tot informatie en systemen
voor persoonlijk gewin.
Malware-aanvallen zijn gericht op het stelen van gegevens van
het bedrijf.
Ransomware-aanvallen vereisen een betaling van het bedrijf om
toegang te krijgen tot het systeem en de gegevens.

VEELVOORKOMENDE
VOORBEELDEN VAN

CYBERCRIMINALITEIT

CYBER
MISDAADPREVENTIE

RPM beschermen

WIJ ZIJN RPM EN ONS SUCCES HANGT AF VAN HET FEIT DAT
IEDER VAN ONS DE JUISTE ROUTE VOLGT EN ONZE VALUE OF
168® OMARMT OM DE JUISTE BESLISSINGEN TE NEMEN.

CONTACTEER ONS: COMPLIANCE@RPMINC.COM

Persoonlijke informatie verzoeken.
Informatieverzoeken over intellectueel eigendom.
Informatie over salarisadministratie.
Klant- en leveranciersaccountgegevens.
Overboekingsfraude - Wijzigingen in bankgegevens.
Wijziging klant- en leveranciergegevens.
Wijziging afleveradres voor PO's.
Fraude met inkooporders.

RISICOGEBIEDEN MET
CYBERMIDDELEN

Wees waakzaam. Wie is de afzender?
Reageer niet op verdachte e-mails.
Gebruik sterke wachtwoorden.
Verifieer informatieverzoeken altijd onafhankelijk.
Bescherm gevoelige informatie met een wachtwoord.
Volg de interne controles die zijn ontworpen om risico's
te beperken.
Wees altijd op uw hoede voor e-mails die om
onmiddellijke actie vragen.
Klik niet op links, download of open geen bijlagen van
onbekende afzenders.
Houd IT-updates up-to-date, beheers uw spamrisico.
Houd ook rekening met het risico van mobiele telefoons.
Communiceer de poging aan het management.

TOERENTAL BESCHERMEN


