
Cyber-Kriminalität ist die am schnellsten
wachsende Kriminalität weltweit und rangiert
weltweit auf Platz 3 hinter Regierungskorruption
und Betäubungsmitteln.
Die geschätzten weltweiten Kosten von Cyber-
Sicherheitsangriffen beliefen sich im Jahr 2015 auf
400 Milliarden US-Dollar.
Die prognostizierten Kosten für 2019 wurden auf
über eine Billion US-Dollar geschätzt.
Der Diebstahl von geistigem Eigentum macht
mindestens ein Viertel der Kosten von
Cyberkriminalität aus.

DAS WACHSENDE RISIKO
DER CYBERCRIME

Beim Phishing versendet der Betrüger eine legitim aussehende
E-Mail, um den Mitarbeiter dazu zu bringen, Daten
bereitzustellen.
Hacking ist, wenn ein Krimineller Technologie verwendet, um
sich Zugang zu einem Privat- oder Firmenkonto zu verschaffen,
um sich zu seinem persönlichen Vorteil unbefugten Zugriff auf
Informationen und Systeme zu verschaffen.
Malware-Angriffe zielen darauf ab, Daten aus dem Unternehmen
zu stehlen.
Ransomware-Angriffe verlangen vom Unternehmen eine
Zahlung, um den Zugriff auf das System und die Daten zu
ermöglichen.

HÄUFIGE BEISPIELE FÜR
CYBERKRIMINALITÄT

PRÄVENTION VON
CYBERKRIMINALITÄT
Schutz der Drehzahl

WIR SIND RPM UND UNSER ERFOLG HÄNGT DAVON AB, DASS JEDER 
VON UNS DEN RICHTIGEN WEG EINSCHLÄGT UND UNSERE WERTE VON 
168® ANNIMMT, UM DIE RICHTIGEN ENTSCHEIDUNGEN ZU TREFFEN.

KONTAKTIEREN SIE UNS: COMPLIANCE@RPMINC.COM

Anfragen zu personenbezogenen Daten.
Informationsanfragen zu geistigem Eigentum.
Informationen zur Gehaltsabrechnung.
Kunden- und Lieferantenkontoinformationen.
Überweisungsbetrug - Änderungen der
Bankverbindung.
Ändern Sie die Kunden- und Lieferantendetails.
Änderung der Lieferadresse für Bestellungen.
Bestellbetrug.

RISIKOBEREICHE DER
CYBERKRIMINALITÄT

Wachsam sein. Wer ist der Absender?
Antworten Sie nicht auf verdächtige E-Mails.
Verwenden Sie starke Passwörter.
Überprüfen Sie Informationsanfragen immer unabhängig.
Schützen Sie sensible Informationen mit einem Passwort.
Befolgen Sie die internen Kontrollen zur Risikominderung.
Seien Sie immer vorsichtig bei E-Mails, die sofortige
Maßnahmen erfordern.
Klicken Sie nicht auf Links, laden Sie keine Anhänge von
unbekannten Absendern herunter oder öffnen Sie sie nicht.
Halten Sie IT-Updates auf dem neuesten Stand,
kontrollieren Sie Ihr Spam-Risiko.
Berücksichtigen Sie auch das Handyrisiko.
Kommunizieren Sie den Versuch an das Management.

SCHUTZ DER DREHZAHL


