
Cyberprzestępczość to najszybciej rozwijająca się
przestępczość na świecie, zajmująca trzecie
miejsce na świecie za rządową korupcją i
narkotykami.
Szacowany globalny koszt ataków na
cyberbezpieczeństwo w 2015 roku wyniósł 400
miliardów dolarów.
Przewidywany koszt w 2019 roku oszacowano na
ponad 1 bilion dolarów.
Kradzież własności intelektualnej stanowi co
najmniej jedną czwartą kosztów
cyberprzestępczości.

ROSNĄCE RYZYKO
CYBERPRZESTĘPCZOŚCI

Phishing polega na tym, że oszust wysyła legalnie
wyglądającą wiadomość e-mail, próbując nakłonić
pracownika do podania danych.
Hakowanie ma miejsce wtedy, gdy przestępca
wykorzystuje technologię w celu uzyskania dostępu do
konta indywidualnego lub firmowego w celu uzyskania
nieautoryzowanego dostępu do informacji i systemu dla
osobistych korzyści.
Ataki złośliwego oprogramowania mają na celu
kradzież danych firmy.
Ataki ransomware będą wymagać zapłaty od firmy, aby
umożliwić dostęp z powrotem do systemu i danych. 

TYPOWE PRZYKŁADY
CYBERPRZESTĘPCZOŚCI

ZAPOBIEGANIE
CYBERPRZEST
ĘPCZOŚCI
Jak chronić RPM

JESTEŚMY FIRMĄ RPM, A NASZ SUKCES ZALEŻY OD TEGO,
CZY KAŻDY Z NAS PODĄŻA WŁAŚCIWĄ DROGĄ I PRZYJMUJE
WARTOŚĆ 168®, ABY PODEJMOWAĆ WŁAŚCIWE DECYZJE.

SKONTAKTUJ SIĘ Z NAMI: COMPLIANCE@RPMINC.COM

Prośby o podanie danych osobowych.
Prośby o informacje dotyczące własności
intelektualnej.
Informacje o płacach.
Informacje o koncie klienta i dostawcy.
Oszustwa związane z przelewami — zmiany w
szczegółach banku
Zmiana na dane klienta i dostawcy.
Zmiana adresu dostawy dla PO.
Oszustwo związane z zamówieniem zakupu.

OBSZARY RYZYKA
CYBERPRZESTĘPCZOŚCI

Bądź czujny. Kim jest nadawca?
Nie odpowiadaj na podejrzane e-maile.
Używaj silnych haseł.
Zawsze weryfikuj prośby o informacje niezależnie.
Ochrona poufnych informacji hasłem.
Przestrzegaj kontroli wewnętrznych zaprojektowanych w celu
ograniczenia ryzyka.
Zawsze uważaj na e-maile, które proszą o natychmiastowe
działanie.
Nie klikaj linków, nie pobieraj ani nie otwieraj załączników od
nieznanych nadawców.
Aktualizuj aktualizacje IT, kontroluj ryzyko spamu.
Weź również pod uwagę ryzyko związane z telefonem komórkowym.
Poinformuj kierownictwo o próbie.

JAK CHRONIĆ RPM


