
O crime cibernético é o crime que mais cresce no
mundo, ocupando o terceiro lugar no mundo, atrás
de corrupção governamental e narcóticos.
O custo global estimado dos ataques à segurança
cibernética em 2015 foi de US $ 400 bilhões.
O custo projetado em 2019 foi estimado em mais
de US $ 1 trilhão.
O roubo de propriedade intelectual representa pelo
menos um quarto do custo do crime cibernético.

O RISCO CRESCENTE DE
CRIME CIBERNÉTICO

Phishing é quando o fraudador envia um e-mail com
aparência legítima, tentando enganar o funcionário
para que forneça dados.
Hacking é quando um criminoso usa tecnologia para
obter acesso a uma conta individual ou corporativa
para obter acesso não autorizado a informações e
sistema para ganho pessoal.
Os ataques de malware têm como objetivo roubar
dados da empresa.
Ataques de ransomware exigirão um pagamento da
empresa para permitir o acesso de volta ao sistema e
aos dados. 

EXEMPLOS COMUNS DE
CRIME CIBERNÉTICO

PREVENÇÃO
DE CRIME
CIBERNÉTICO
Protegendo RPM

SOMOS A RPM E NOSSO SUCESSO DEPENDE DE CADA UM
DE NÓS SEGUIR O CAMINHO CERTO E ABRAÇAR NOSSO
VALUE OF 168® PARA TOMAR AS DECISÕES CERTAS.

CONTATE-NOS: COMPLIANCE@RPMINC.COM

Solicitações de informações pessoais.
Solicitações de informações de propriedade
intelectual.
Informações da folha de pagamento.
Informações sobre contas de clientes e
fornecedores.
Fraude eletrônica - mudanças nos detalhes do
banco.
Mudança nos detalhes do cliente e fornecedor.
Mudança de endereço de entrega para POs.
Fraude de pedido de compra.

ÁREAS DE RISCO DE
CRIME CIBERNÉTICO

Esteja vigilante. Quem é o remetente?
Não responda a e-mails suspeitos.
Use senhas fortes.
Sempre verifique as solicitações de informações de forma
independente.
Senha protege as informações confidenciais.
Siga os controles internos projetados para reduzir o risco.
Sempre tenha cuidado com e-mails que solicitam ação imediata.
Não clique em links, baixe ou abra anexos de remetentes
desconhecidos.
Mantenha as atualizações de TI atualizadas e controle o risco
de spam.
Considere também o risco do telefone celular.
Comunique a tentativa à gestão.
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